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При проведении вступительного испытания в письменной или в 

устной формах формируются экзаменационные билеты, содержащие не 

менее трех вопросов. Продолжительность вступительного испытания 

составляет 2,5 астрономических часа (150 минут). 

При проведении вступительного испытания в форме компьютерного 

тестирования к каждому заданию предложены четыре варианта ответа, из 

которых только один верный. Отдельные задания требуют выполнение 

развернутого ответа в свободной форме на поставленный один вопрос. 

Количество тестовых заданий в одном варианте должно составлять не менее 

десяти. Общая продолжительность вступительного испытания зависит от 

количества тестовых заданий и составляет 3-5 минут на одно задание. 

Результаты вступительного испытания в магистратуру оцениваются 

по 100-балльной шкале.  

 

Содержание разделов и тем 

 

Основы информационной безопасности 

 

1. Перечислите и дайте краткую характеристику измерениям 

информационной безопасности на объектах информатизации. 

2. Дать общее определение политике информационной безопасности 

объекта информатизации, привести частные решения. 

3. Перечислите основные стадии, процессы проектирования защищённых 

систем и сетей связи. 

4. Рассказать о типах, подходах, применяемых в системах разграничения 

доступа к доверенным средам. 

5. Дать классификацию угроз информационной безопасности на основе 

модели OSI, X.805. 

6. Дайте определение и возможные характеристики внешних 

деструктивных воздействий на сети, системы связи. 

7. ФЗ 152, основные положения. 

8. Назначение и типы средств защиты информации (СЗИ). 

9. Основные показатели и способы повышения надежности систем, сетей 

связи. 

10. SOC центры, национальная система раннего предупреждения о 

кибератаках ГОС СОПКА, основные функции, методы организации 

центров оповещения, протокол взаимодействия с клиентами. 

11. ФЗ 187, основные положения. 

12. Методы шифрования, основные подходы, типы шифров. 

13. Методы защиты от элементов социальной инженерии. 

14. Антивирусные системы, сравнительный анализ, режимы работы. 

15. (ААА) Аутентификация, Авторизация, Учёт, определения, основные 

подходы к реализации. 

16. Хэш – функция (SHA-1, SHA-256), виды, применение. 

17. Цели и задачи ФСТЭК России. 

 

Сетевые технологии 



1. Сигналы в системах электросвязи. Спектры сигналов. 

2. Помехоустойчивое кодирование в системах электросвязи. 

3. Нарисуйте структурную схему циклического кодера для производящего 

полинома, сформируйте разрешенную кодовую комбинацию и поясните 

принцип его 

работы, если задана исходная информационная комбинация Q(x)=1001 

4. Кодирование сообщений. Простые и избыточные коды. 

5. Эталонная модель взаимодействия открытых систем ISO/OSI. Известные 

стеки протоколов, их соответствие модели OSI. 

6. Технология передачи данных IP/MPLS. 

7. Помехоустойчивое кодирование в системах беспроводной связи. Виды 

кодеров. 

8. Основные протоколы стека TCP/IP. Адресация физическая и логическая, 

маска подсети. Маршрутизация статическая и динамическая. Сравнение 

IPv4 и IPv6. 

9. Имеется сеть класса В, необходимо сегментировать её на 8 равных 

подсетей. 

Определите маску подсетей и диапазон адресов 2,4 и 8 подсетей 

10. Технология передачи данных Ethernet. 

11. VLAN, определения, методы организации. 

12. VPN, определения, методы организации. 

 

Направляющие телекоммуникационные системы 

 

1. Построение волоконно-оптических систем передачи. 

2. Спектральное уплотнение волоконно-оптических кабелей. 

3. Преимущества цифровых систем передачи перед аналоговыми. 

4. Назначение многоканальных систем передачи. 

5. Методы формирования канальных и групповых сигналов в аналоговых 

системах передачи (АСП). Организация и основные характеристики 

аналоговых каналов и трактов. Особенности организации линейного 

тракта АСП. 

6. Расчет и нормирование помех и искажений в каналах и трактах АСП. 

Методы борьбы с помехами и искажениями. 

7. Особенности формирования цифровых сигналов при использовании 

импульсно-кодовой модуляции (ИКМ), адаптивной дельта-модуляции 

(АДМ), адаптивной дифференциальной импульсно-кодовой модуляции 

(АДИКМ). Оценка защищенности от шумов квантования при линейном и 

нелинейном кодировании. 

Шумы дискретизации. 

8. Особенности формирования циклов передачи ЦСП плезиохронной 

(ПЦИ) и синхронной (СЦИ) цифровых иерархий. Организация тактовой, 

цикловой и сверхцикловой синхронизации в ЦСП. Адаптивные приемники 

синхросигнала. Основные параметры системы синхронизации. 

Особенности временного группообразования в ПЦИ и СЦИ. 

9. Синхронная цифровая иерархия SDH, принципы работы, применения. 

10. Принципы организации и нормирование основных характеристик 

цифровых каналов и трактов. Организация цифровых линейных трактов 



(ЦЛТ). Многоуровневые коды. 

11. Принципы построения мобильных систем связи класса GSM. 

12. Определить ширину полосы оптических частот диапазона волн 

перестройки одномодового лазера 1530 – 1625 нм. 

14. Общие принципы построения и назначение оптических систем связи. 

15. Особенности построения волоконно-оптических систем передачи 

(ВОСП). Методы уплотнения волоконно-оптических линий связи (ВОЛС). 

 

Беспроводные системы связи 

 

1. Общие принципы построения и назначение радиорелейных систем 

связи. 

2. Общие принципы построения и назначение спутниковых систем связи. 

3. Основы теории антенн. Особенности построения антенных систем 

сотовой связи. 

4. Принципы построения наземных систем телевизионного и 

радиовещания. 

5. Принципы построения спутниковых систем телевизионного и 

радиовещания. 

6. Принцип построения радиорелейных линий прямой видимости, функции 

станций. 

7. Определение мощности сигнала на входе приемника в системе 

радиосвязи. 

8. Диапазоны УКВ, СВ, ДВ, КВ. Полосы частот, применение в 

современных телекоммуникационных системах радиосвязи. Примеры 

телекоммуникационных систем, работающих в этих диапазонах. 

 

Методы и средства защиты компьютерной информации 

 

1. Организация защиты информации на основе управления рисками. 

2. Объекты и субъекты защиты информации. Информационные 

отношения. Информационные ресурсы и автоматизированные 

системы. Цели защиты АС и ИР. 

3. Угрозы безопасности информации. Источники угроз. 

Классификация угроз. Неформальная модель нарушителя. Виды 

мер противодействия угрозам безопасности информации. 

4. Правовые основы обеспечения безопасности информационных 

технологий. 

5. Основные механизмы защиты информационных систем. 

6. Организационные меры противодействия угрозам безопасности 

информации. 

7. Уязвимости. Классификация уязвимостей. Сетевые атаки. 

Классификация атак. Механизмы реализации атак. 

8. Средства защиты информационно-вычислительных сетей. 

9. Обзор и классификация методов шифрования информации. 

10. Криптография. Симметричные криптосистемы. 

11. Криптография. Асимметричные криптосистемы. 

12. Электронно-цифровая подпись. Функционирование 



удостоверяющего центра. 
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